Université f"‘\

de Montréal TecnoLOGIES DE L'INFORMATION

CONSIGNES POUR COMPLETER UNE DEMANDE DE CERTIFICATS SSL Sectigo

Avant de faire une demande de certificats SSL Sectigo, il faut s’assurer de créer le CSR (« certi-
ficate service request ») sur le serveur et de détenir les certificats Racine et Intermédiaire Sectigo
dans le magasin de certificats. Pour télécharger les certificats Racine et Intermédiaire Sectigo,
cliquer sur les liens suivants :

e Root CA: Sectigo Public Server Authentication Root R46 (https://crt.sh/?d=4256644734)
e Subordinate CA: Sectigo Public Server Authentication CA OV R36
(https://crt.sh/?d=4267304698)

Demande en ligne de certificats externes Sectigo

Vous devez suivre les étapes ci-dessous pour compléter une demande de certificats SSL Sectigo.

1) Cliquez sur le lien : https://certificats-externes.ti.umontreal.ca.

2) Entrez votre courriel de confirmation et cliquez sur « Submit » pour recevoir le code
d’authentification.

€ G % cert-manager.com/customer/95bdk2z16daw?/ss!/ o o <"

E c T' GUJ Certificate Manager

Welcome to SSL Certificate Management

Before enrolling or managing existing certificates you must authenticate.

Email Confirmation

Please provide your email address and we will send you a one time code to
authenticate.

—5 Email*
maaagids OUMontreal.ca

o Why do | need to authenticate?
o How do | use my passphrase?

0 How do | revoke my certificate?
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https://crt.sh/?d=4256644734
https://crt.sh/?d=4267304698
https://certificats-externes.ti.umontreal.ca/

ou

Si vous avez cette page ci-dessous, cliquez sur « Back to certificate List » et ensuite cliquez sur
« Enroll Certificate ».

Certificate Manager

__—a & Back to Certificate List

@ SSL Certificate Enrollment

There are no available accounts. Please contact your administrator for
help with this.

3) Un courriel de confirmation vous est envoyé.

Welcome to SSL Certificate Management

Before enrolling or managing existing certificates you must authenticate.

Email Confirmation

Please provide your email address and we will send you a one time code to
authenticate

o You should receive an email shortly with further instructions.

Email was sent to exnslssssssd @umontreal.ca.

o Why do | need to authenticate?
o How do | use my passphrase?

o How do | revoke my certificate?

4) Une fois le courriel de confirmation recu, cliguez sur un des deux liens pour continuer.

Your Email Confirmation Request

%) Répondreatous | —> Transférer | | i

A O minmie— lun. 2025-06-30 11:45

(D) En cas de probléme lié a I'sffichage de ce message, cliquez ici pour I'afficher dans un navigateur web.
Cliquez ici pour télécharger des images. Pour protéger Ia confidentialité, Outlook a empéché le téléchargement automatique de certaines images dans ce message.

@ Sectigo Certificate Manager <support@cert-manager.com>

oot 2003040005600 -7

=]

VB0 910 810 1304 o13e 0 o84 150 16 A7 0 18e 1 190 204 21 2204 23e 0 241 2501 261 27+ 1 281 029 300 1H
AVIS: Ce courriel provient de Uextérieur de 'UdeM,

[x] Impssible diaficher limage e, Le fichir a peut-dtre été déplacs, renomm ou supprims. Vériher que I laison pointe vers le fchier ot

To complete your authentication, click the button below. This will return you to the certificate manage-

- } Confirm Authentication Request

Alternatively, you can copy and paste the link below into your web browser:

ment system.

% https:/cert-manager.com/customer/95bdk2z16daw2 /ss| / ik - th?
token=NjU2ZThhYjktOWE4MS00YmUzL TkyZ WMtMGM2ZWMAN2UzZ TRm&eMail= s’
40umontreal.ca

This confirmation is valid for 60 minutes.
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5) Vous pouvez voir la liste de vos certificats, ensuite cliquez sur « Enroll Certificate ».

ECTIG

Certificates

Certificate Manager

(] STATUS COMMON NAME ORDER NUMBER CERTIFICATE PROFILE TERM SUBJECT KEY USAGE

6) Téléversez (upload) votre CSR via son emplacement actuel ou copiez le contenu dans le
champ « CSR ».
L2 SOSL Lerumcate enrolment

Please complete this form to enroll for a certificate. Your certificate will be
associated with the organization/department shown below.

If the certificate can be issued immediately you will be able to download it after
submitting. If the certificate requires approval you will be notified by email to the
address below when its issued.

Organization Universite de Montreal
Department None

Email rales.bessard@umontreal.ca
Cestil

te Profile *
UdeM - Certificats SSL
@ Demande de certificats SSL

Certificate Term *

365 days

4 Upload CSR

1

CSR*
ZWF SLMNhghhBb3RVNCSkecmopdCS1bWoUdH] 1YWMUY2GCGHRVAGE1LMRyb218LAVE A
b258CmVhbCS 3YYIYd698bzYuZHIvaXQudilvbnRy ZWF s LmNhMBeGALUdIQOWMEQG
1BBEErBEEFBOCDAT £0U7£98dDCOP4N266gH1 NKeNTyA
yMYWDQYIKoZIhvcNAQEL ndGevell/N1h31 T3
16yAPEGT5UBF 5]HX1 J5t0hzbup10278p9aYqCH2u] VRHY7pDmyy ZMFz85WULOEPG
1poDYAs3fMToCwAWAL BHE Y8837 65H1B@YVVEKafZXPEcoWNye2YOSqBWe7 LdnoRw
66C5pELDURLYC+V@GQ3+Fpi5ZIDEG+SrUGBZHEGET3002TLGTPTazYt7pCCBAGHY

+gu2UNBY 24 sdCTbol4Z/ E6Ow-RRNygHIVIsERNLsYKEARY/ aHiquasuxa7 jek
GVdVIhALdallNZAL8YuSQZeHpo22EUyuliUszxjFeK5qd/ 7Ap2Y=
rrrrr END NEW CERTIFICATE REQUEST-----|

N<
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7) Cliguez sur « Submit » pour envoyer une notification d’approbation a I'équipe de Sécurité.
N.B. : Dans le champ « External Requesters », nous suggérons d’ajouter un compte
courriel supplémentaire pour recevoir les notifications, si vous le jugez nécessaire.

i urontreal.ca ) el umontreal.ca &

-1 ca @ sE—. eal.ca

ca O eal.ca €

‘esmimissisumontreal.ca €)  «iwismisumontreal.ca €3

External Requesters

Comments
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8) Une fois que votre demande est approuvée par I'équipe de Sécurité, plusieurs liens vous
sont envoyés pour le téléchargement de votre certificat sous le format désiré.

SSL certificate for «esauilli». umontreal.ca has been issued

@[

. - Répond %, Répondreat ‘%Tf' |
Sectigo Certificate Manager <support@cert-manager.com> | © ‘ 3 Répondre | ) Répondretous st

A @ gl

® En cas de probléme lié 3 I'affichage de ce message, cliquez ici pour I'afficher dans un navigateur web.
Cliquez ici pour télécharger des images. Pour protéger la confidentialité, Outlook a empéché le téléchargement automatique de certaines images dans ce message.

4|

S L2 3o 4 S B Fo e B9 10 1L 1012 1013 12 1S 116 1 DT 118 10190 200 1020 1022 1230 1024 10250 1 26 12T 1 028 1029 10300 10300 1 0320 1033 1 0341 354

T

AVIS: Ce cousmiel provient de Cex@risur de Pldet

[+ Clinunas awar ke heotnn Arcit s anniues lnnanamant ici naoe #ldrharnar loc imanae Danr weoe 2id

The device certificate for test-sectigo.umontreal ca has been issued and can now be downloaded
and installed.

Click the following link to download your device certificate.

Ayailable formats:

https-{cert-

as Certificate only. PEM encoded: manager.com/customer/?Sbdk2z16daw? /ss?
action—d: ild- 14619049 &format-xS09C0
hitps:cert-

as Certificate (w issuer after], PEM encoded: manager comy/custorner/95bdk 271 ddaw? fssl?
action=d: = 14619049 &format=pemia
hitps:cert-

az Certificate (w/ chain), PEM encoded: Manager.com/cu 2z1 'asi?
action=d = 14619049 &format=x50%
hitps:/cert-

as PHCS#7: Manager.com/cu 221 ssl?
action=d = 14619049 &format=bin
hitps:fcert-

as PKICS#7, PEM encoded: Manager.comycu Sbdk2z1 £
action=d lld=14619049&format=basedd

Issuing CA certificates only:
hitps:cert-

as Root/Intermediate(s) only, PEM encoded: manager.com,/'cu 2z1 ssl?
action=d = 14619049 &format=x 50910
hitps:fcert-

a3 Intermediate{s)/Root only, PEM encoded: Manager.comycu 221 'ssl?
action=d Ild=14619049 &format=xS0FIOR

Cerfificate Details:

‘Comman Mame: g ———

Subjact Alternative w

Mames: T

Organization: Universite de Montreal

Department: N/A

Cerfificate Profile:  UdeM - Certificats S50

Terrn: 345 days

Requested: 06/30/2025 14:58 GMT

Serial Number:

Expires: 06/30/2026 23:59 GMT
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