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CONSIGNES POUR COMPLETER UNE DEMANDE DE CERTIFICATS SSL ENTRUST

Avant de faire une demande de certificats SSL Entrust, il faut s’assurer de créer le CSR
(« certificate service request ») sur le serveur et de détenir les certificats Racine et Intermédiaire
Entrust dans le magasin de certificats. Pour télécharger les certificats Racine et Intermédiaire
Entrust, cliquer sur le lien suivant: https://www.entrust.com/get-support/ssl-certificate-
support/root-certificate-downloads/

ETAPES A SUIVRE

Vous devez suivre les étapes ci-dessous pour compléter une demande de certificats SSL
Entrust.

1) Cliguer sur le lien : https://certificats-externes.ti.umontreal.ca

2) A lafenétre « Certificate Request eForm », compléter les informations suivantes :
e Alarubrique « Request Type », sélectionner la case « Request a new certificate »;
e Dans la liste déroulante « Certificate Category », sélectionner « SSL/TLS »;
e Ensuite, cliquer sur le bouton « Submit ».

Certificate Request eForm

@ Select a request type, enter all mandatory fields, and then click Submit.

= Request a new certificate.
- Renew a certificate when it is approaching expiry.
= Reissue a certificate if you need to correct some of the information in the certificate without changing the expiry date.

If you are not sure which option to select, contact your ECS Admin.

® Reqguest a new certificate
Request Type: Renew existing certificate
Reissue existing certificate

Certificate Category: *  SSLTLS v

Submit
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3) Vous devez sélectionner le type de certificat désiré : « Standard »” ou « UC Multi-Domain ».
Ensuite, cliquer sur « Next ».

o O O O O

SELECT CERTIFICATE CERTIFICATE DETAILS DOMAINS OPTIONS ADDITIONAL INFORMATION

Standard SSL

The Standard SSL certificate establishes your trusied identity and eliminates browser notifications that warmn
visitors entering your site.

@ Standard

- Organization Validation (OV) SSL
- Secures both www example com and example.com
- Includes Basic Website Security, by SiteLock

For greater trust and a green address bar, choose EV Multi-Domain SSL.

O uc Multi-Domain

4) A cette fenétre, vous devez compléter les informations requises et le « Certificate Signing
Request » (CSR). Ensuite, cliquer sur le bouton « Next ».

+ Request Standard Certificate

New DN: cn=testrb.umontreal.ca, ou=TI, o=Universite de Montreal, I=Montreal, st=Quebec, c=CA

Certificate Expiry* [ Certificate Signing Request (CSR)*
Mar 28, 2020 ——BEGIN CERTIFICATE REQUEST—

MIICADCCACcgCAQAWGY AXCzAJBGNVBAYTAKNBMQEWDQYDVQQIDAZRIWVIZWMXETAP

BgNVBACMCE 1vbnRyZWFsMR8wHQYDVQQKDBZVbmI2ZXJzaXRIGRIE 1vbnRyZWFs

Organization* [
MQAWDAYDVQOLDAVER1RIQzECMBoGATUEAWWTAGVZOHJILNVIb250cmVhbCEY TCC

Universite de Montreal v ASIwDQYJKoZIwcNAQEBBQADIIEPADCCAQ0CYQEBANZOMKHCOQMPddSoDaTYI460
PrQ1Px2U230NKiQIzgnnVJIkM4JHT30IKEVSTiwxv1dSBKbxrZWiluxPhVSeM+h
Organizational Unit [ kXd0a/xKlaJXjFgkJ7u0zTP1CH VFoohggzeghOuuQBpW7S7+PqiZJVRSpV9SaeU

agkZhK6HRnbiy3RMDGsxIAK0xKJePI0BKcIWXKLSAJISPmMKdd7LNuOkN2qbsUgRTQ
kNigoOPPSwesgcV46nIHDGucYpmEDQwMIktF/f20nPUIpE5001jb3pASBwTSPdm
gSrW02IDJOTHAGQO0ip1IYjgKyZnNVYwz8cbR 1M/KIEGiie 1nSvO3UVgTIXUsC
AWEAAAIMBgGCSqGSIb3DQEJBZELDAIUD3RVMTIZNCEWDQY JKoZInveNAQEFEQAD

Tl v

Signing Algorithm* [

SHA2 . ggEBAJMDIOFINTM+g5+tyJAGEXY MUnGrwuZ 11JHOF UAFIBIcPQHIfWTs3U
DwastOcy5dZ2oMzuf3jliRZVbgicNS0T7 IMQ2WBY fxH4fewu77oSEDIak8xVOWNG

Extended Key Usage* [ xBhiKwK18rFLgeSDKWIWomgTuMxtB9qwbbAj4138D0PgPgteLVDpOsKOuuliF7le
8yPnU6HUFfzgghndKOqu8KLORofD8pF5VkiginneKul 1HUJWfkAbh1IFfumZgpY

Server and Client Authentication v IFZ+EKGNJZEKBMAQuUAZIROTTRWS5912pgdvy/ DIENMOWHNBIAMQZ+ASJuVoz 1LF4

snERQZe744wkVigEKtykv2XUozM=
—END CERTIFICATE REQUEST—
This certificate will be sent to CT logs. The contents of this ceriificate,

including host names, will be publicly visible View CSR Defails CSR Help

5) Vous pouvez entrer d'autres informations si nécessaire. Les informations importantes a
vérifier sont en vert, soit celles contenant le nom de votre site. Vous pouvez ajouter un
deuxiéme nom a cette liste, au besoin. Cliquer ensuite sur « Next ».

& Request Standard Certificate

New DN: cn=festrb.umontireal.ca, ou=TI, o=Universite de Monireal, I=Montreal, st=Quebec, c=CA

Enter additional domains, separated by commas Add

Include All | Exclude All

Domain Units. Status Actions
testrb.umontreal.ca 0 v Must be included -
www_testrb.umontreal.ca 0 Include
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6) A cette fenétre, vous devez compléter les cases obligatoires suivantes: « Requester
Name », « Requester Email », « Requester Phone », « Additional Emails ». Pour
poursuivre, cliquer le bouton « Submit ».

«” Request Standard Certificate

New DN: cn=testrb.umontreal ca, ou=TI, o=Universite de Montreal, I=Montreal, st=Quebec, c=CA

Provide additional information about this certificate

Requester Name* Requester Email*
Jean Brillant Jean.brillani@umontreal.ca
Requester Phone” Requester IP
514-343-6111 x1234 132.204.250.100
Tracking Info Additional Emails
(this field is optional) Enter additional emails, separated by commas (this field is optional)

Previous Submit

7) Alafenétre de confirmation, cliquer sur le bouton « Yes » si vous acceptez les conditions
énumeérees.

Confirm certificate request X

o On behalf of Universite de Montreal (EDU 250), | agree that:
(1) The information listed in this form is accurate and correct;
(2) This certificate is being requested by Universite de Montreal (EDU 250) on behalf of Universite de Montreal
pursuant to the General Terms for Entrust Certificate Management Service;
(3) Universite de Montreal (EDU 250) has been appointed by Universite de Montreal to make this request.

Click Yes to accept these conditions and submit the certificate request. Click No if you do not accept the
conditions, or if you want to review the information again before submitting your request.

Yes MNo

8) Une requéte est envoyée pour approbation. Une réponse vous sera acheminée par
courriel. 1l est suggéré de conserver votre numéro de demande (« Tracking ID ») pour
références ultérieures, au besoin.

Your Standard certificate request has been forwarded to your Entrust Certificate Services Admin for approval.

You will receive an email when your certificate request is approved or declined. If the certificate is approved, the email will
include instructions on how to retrieve your certificate.

If you have any guestions or concems, contact your ECS Admin and quote Tracking 1D 1653159
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