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La lettre d'information mensuelle de sensibilisation a la sécurité pour vous

Les clés d'acces - un moyen simple et sécurisé pour se connecter

Le mot de passe "fort" de Sarah n'a pas suffit

Sarah se considére a l'aise avec la technologie. Elle travaille dans le marketing, utilise de nombreux outils de
conception en ligne et protege tous ses comptes avec des mots de passe longs et forts. Un matin, en regardant ses
messages pendant qu'elle buvait son café, Sarah a remarqué un message urgent de sa banque : "Nous avons
remarqué des activités suspectes sur votre compte. Cliquez ici pour vous connecter et consulter votre compte."
Inquiete, elle a cliqué sur le lien. Le site web ressemblait a celui de sa banque : avec le méme logo et la méme
présentation. Tout semblait normal. Inquiéte de la sécurité de son compte, elle a tapé ses identifiants et son mot de
passe, mais sans succes. Elle a essayé plusieurs fois, sans réussir a se connecter. A ce moment-I3, elle a recu une
alerte lui indiquant que sa réunion allait commencer et qu'elle allait étre en retard. Elle s'est dit : "Je verrai cela plus

tard", et s'est préparée pour sa réunion.

Quelques heures plus tard, son téléphone lui envoya une notification : 2 000$ avaient été retirés de son compte

bancaire. Son cceur s'est serré.

Elle a immédiatement appelé sa banque. Il s'est avéré que le message qu'elle avait recu était faux, une escroquerie
de type "smishing". Ce type d'escroquerie ressemble a une attaque d'hamegonnage par email, mais au lieu d'utiliser
les emails, I'attaquant a utilisé les sms. Le site web qu'elle a visité était également faux, congu pour avoir l'air réel et
pour voler ses identifiants et son mot de passe. Méme si son mot de passe était long et fort, cela n'a pas eu

d'importance, elle venait de le donner au cybercriminel.

Et le pire ? Puisque Sarah pensait que son mot de passe était fort, elle a utilisé ce méme mot de passe pour certains
de ses autres comptes en ligne, ce qu'elle savait qu'elle n'aurait pas da faire. Une fois que le cyber-attaquant a
obtenu l'identifiant et le mot de passe de la banque, il a utilisé ce méme identifiant et mot de passe pour essayer de
se connecter a ses autres comptes. Ses achats, ses sites de streaming, et méme ses services de messagerie

électronique étaient soudainement menacés. La journée promettait d'étre longue.
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Dites adieu aux mots de passe : Dites bonjour aux clés d'accés

Vous en avez assez de vous connecter avec des mots de passe, de devoir utiliser différentes applications et des codes
uniques pour prouver votre identité ? Vous craignez que, quoi que vous fassiez, des cyber-attaquants trouvent un
moyen de pirater vos comptes ? Voici Passkeys : un moyen plus simple, plus rapide et beaucoup plus s(r de se
connecter a vos comptes. Ce qui rend les Passkeys si intéressants, c'est qu'ils sont incroyablement fiables et pourtant
beaucoup plus simples a utiliser que les mots de passe ; tout ce dont vous avez besoin, c'est de vous-méme pour
vous connecter !

Qu'est-ce qu'un Passkey ?

Le Passkey est un code secret (techniquement une paire de clés cryptographiques) créé par votre ordinateur, dont
certaines parties sont stockées a la fois sur votre ordinateur et sur le site web. Votre code est unique pour ce site
web ; chaque fois que vous créez un nouveau Passkey pour un autre site, un nouveau code unique est créé et
enregistré sur votre ordinateur. Lorsque vous enregistrez votre code, vous avez souvent la possibilité de le
sauvegarder dans votre systeme d'exploitation, votre gestionnaire de mots de passe ou votre navigateur. Une fois
enregistré, la prochaine fois que vous visiterez ce site web, au lieu de vous connecter a l'aide d'un identifiant et d'un
mot de passe, il vous sera probablement demandé de déverrouiller le code secret a 'aide de ce que I'on appelle la
biométrie. La biométrie consiste a s'authentifier soi-méme, par exemple a I'aide de ses empreintes digitales ou de
la reconnaissance faciale. Plus de mots de passe a retenir ou a taper, plus de codes uniques envoyés par SMS ou
générés sur votre téléphone, il vous suffit d'utiliser votre doigt ou votre visage. De plus, vos informations
biométriques ne sont jamais partagées avec quiconque en ligne ou sur un site web, toutes vos informations
personnelles restent localisées sur votre appareil.

Les Passkeys sont relativement nouveaux et chaque site web peut les mettre en ceuvre d'une maniere légerement
différente. Dans certains cas, il peut vous étre demandé de vous connecter a |'aide de votre mot de passe, puis de
confirmer votre identité a l'aide de votre Passkey. Si I'on vous demande de continuer a utiliser des mots de passe,
veillez comme toujours a ce que chaque mot de passe soit unique et fort. Lorsque vous utilisez un Passkey pour
sécuriser votre compte, non seulement vous vous simplifiez la vie, mais vous contribuez a bloquer certains des cyber-
attaquants les plus avancés du monde.
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Ressources
Comment les cybercriminels volent vos mots de passe : https:

steal-your-passwords/

Comment les cybercriminels exploitent vos émotions : https:

Le pouvoir des gestionnaires de mots de passe : https://www.sans.org/newsletters/ouch/power-password-managers,

Le pouvoir des phrases de passe : https://www.sans.org/newsletters/ouch/power-passphrase/
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