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Le compte oublié d'Emma sur un forum de jeux vidéos  

Emma, une développeuse de logiciels âgée de 33 ans, avait depuis longtemps oublié son ancien compte sur un forum 
de jeux vidéo. Elle s'était créé un compte dix ans plus tôt, lorsqu'elle était à l'université et qu'elle était obsédée par 
un jeu vidéo de stratégie en ligne. Avec le temps, le forum s'était calmé, le jeu avait été oublié, et Emma avait avancé 
dans sa vie. 

Un matin, Emma a été surprise par le nombre de demandes de réinitialisation de mots de passe dans sa boîte de 
réception, y compris sa banque, son compte de stockage iCloud, et même Netflix. La panique s'est installée 
lorsqu'elle a réalisé que quelqu'un avait pris le contrôle de son compte mail. L'intrus utilisait l'accès à son compte 
mail pour réinitialiser les mots de passe de plusieurs autres services.  

Après quelques recherches, Emma a découvert la cause. Son forum de jeux en ligne oublié avait été piraté lors d'une 
récente violation de données. Tous les mots de passe de ce forum avaient été compromis, y compris le sien. Et le 
mot de passe qu'elle utilisait à l'époque pour son ancien compte sur le forum de jeux vidéo ? C'était le même mot 
de passe qu'elle utilisait pour son compte mail. En quelques heures seulement, un ancien compte était devenu un 
énorme risque pour sa sécurité personnelle. Elle devait maintenant s'occuper de récupérer ses comptes, en 
commençant par son compte mail. 

Pourquoi les anciens comptes sont un danger et pourquoi vous devriez vous en occuper 

Chaque compte que vous créez, aussi insignifiant qu'il puisse paraître à ce moment-là, stocke certaines informations 
personnelles. Comme votre nom, votre adresse e-mail, votre date de naissance, votre numéro de téléphone, votre 
adresse et même vos informations de paiement.  

Les anciens comptes peuvent se trouver sur des plateformes plus anciennes qui ne sont peut-être plus maintenues, 
avec une sécurité qui ne fonctionne plus et laisse vos données vulnérables. Lorsque ces sites sont piratés, vos mots 
de passe et vos informations personnelles risquent d'être compromis. Si, comme Emma, vous avez réutilisé le même 
mot de passe pour plusieurs comptes, vous mettez ces comptes en danger. Les cybercriminels récupèrent souvent 
les mots de passe compromis d'un compte et tentent de les utiliser sur vos autres comptes. 

Comment retrouver vos anciens comptes  

Vous ne vous souvenez peut-être pas de tous les sites sur lesquels vous vous êtes inscrit, mais il existe des moyens 
de retrouver vos traces numériques : 

● Faire une recherche dans votre boîte de réception : trouvez les emails contenant des expressions telles 
que "Bienvenue sur," "Vérifiez votre adresse email," "Reçu" ou "Réinitialisez votre mot de passe". Cela 
peut aider à retrouver vos comptes oubliés. 
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● Jetez un œil à votre gestionnaire de mots de passe : Si vous utilisez un gestionnaire de mots de passe, 
faites défiler les entrées enregistrées. Il contient probablement un historique des comptes que vous avez 
créés. Vous pouvez souvent filtrer les comptes les plus anciens ou ceux qui n'ont pas été consultés depuis 
plus d'un an. 

● Vérifiez vos appareils : Passez en revue toutes vos applications mobiles afin d'identifier les comptes que 
vous n'utilisez plus. 

 
Que faire des vieux comptes 

Une fois que vous avez trouvé vos anciens comptes, il est temps de passer à l'action. 

1. Supprimez ce que vous n'utilisez plus : Si vous n'utilisez plus un compte, connectez-vous et supprimez le 
compte ou désactivez-le. Si la plateforme ne vous permet pas de le supprimer, modifiez le mot de passe 
pour qu'il soit unique et aléatoire, puis supprimez toutes les informations personnelles du profil, telles que 
votre nom, votre adresse et vos informations de paiement. 

2. Mettez à jour les mots de passe des comptes que vous conservez : Pour les comptes que vous utilisez 
encore, assurez-vous que chacun d'entre eux dispose d'un mot de passe fort et unique. Utilisez un 
gestionnaire de mots de passe pour vous aider à suivre et à gérer vos mots de passe. En réalité, la plupart 
des gestionnaires de mots de passe vous avertissent lorsque deux comptes ou plus utilisent le même mot 
de passe.  

3. Activez l'authentification multifactorielle (MFA) : Pour les comptes importants tels que les comptes mail, 
bancaires ou de réseaux sociaux, activez l'authentification multifactorielle (MFA). Cela ajoute une couche 
de protection supplémentaire, même si votre mot de passe venait à être compromis. Si possible, activez 
l'authentification multifactorielle (MFA) sur tous les comptes qui la prennent en charge. 

4. Réfléchissez avant de vous inscrire : À l'avenir, ne créez de nouveaux comptes que lorsque cela est 
nécessaire. Si vous n'utilisez le site qu'une seule fois, utilisez les options en tant qu'invité plutôt que de 
créer un nouveau compte. 

 

Intégrez la vérification de vos comptes à votre grand ménage de printemps annuel. Qu'il s'agisse de mots de passe 
faibles, de sécurité obsolète ou d'informations personnelles oubliées, vous serez content de l'avoir fait. 
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Ressources 
Comment les cybercriminels volent vos mots de passe : https://www.sans.org/newsletters/ouch/unveiling-shadows-how-cyber-criminals-steal-your-
passwords/ 
Comment les cybercriminels exploitent vos émotions : https://www.sans.org/newsletters/ouch/cybercriminals-exploit-your-emotions/ 
Le pouvoir des gestionnaires de mots de passe : https://www.sans.org/newsletters/ouch/power-password-managers/ 
Le pouvoir des phrases de passe : https://www.sans.org/newsletters/ouch/power-passphrase/ 
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