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Vous vous sentez submergé par la cybersécurité ? Concentrez-vous sur les quatre fondamentaux

L'histoire

Maria a essayé de ne pas prendre de risques sur internet, mais elle s'est sentie submergée par les innombrables conseils.
On lui avait dit qu'elle avait besoin de mots de passe forts, d'antivirus, de VPN, de paramétres de confidentialité, de
sauvegardes, et bien d'autres fonctionnalités encore. N'étant pas s(ir de par ol commencer, elle a commencé par régler
certains parametres techniques de son routeur Wi-Fi, mais elle s'est rapidement sentie perdue et a fini par abandonner.

Plus tard dans la journée, Maria a regu un SMS urgent qui semblait provenir de sa banque. Il la prévenait que son compte
serait bloqué si elle ne confirmait pas ses identifiants immédiatement. Stressée et distraite, elle a cliqué sur le lien et a
entré son identifiant et son mot de passe. En I'espace de quelques heures, les cyber-criminels avaient accés a son compte
en banque. Comme elle avait utilisé le méme mot de passe pour plusieurs de ses compte (email, sites d'achat et méme
réseaux sociaux) ils ont rapidement eu accés a toute sa vie digitale.

Maria ne s'est pas fait avoir parce qu'elle était indifférente, elle s'est fait avoir parce qu'elle ne savait pas ol commencer.
Les quatre fondamentaux : faciliter la sécurité

Pour beaucoup de gens, surmonter ce sentiment de confusion représente un défi majeur. C'est pourquoi la National
Cybersecurity Alliance (NCA) a créé les quatre fondamentaux, un ensemble de quatre mesures simples mais efficaces que
tout le monde peut suivre. En se concentrant sur ces quatre actions, vous pouvez mettre votre énergie la ou elle compte
le plus.

1. Des mots de passe forts et uniques (et un gestionnaire de mots de passe)

Vos mots de passe sont la clé de votre vie digitale. Malheureusement, les cyber-criminels essaient constamment de les
voler ou de les deviner. Si vous réutilisez le méme mot de passe sur plusieurs comptes, un mot de passe volé peut mettre
tous vos compte en danger.

Voici comment |'approche des quatre fondamentaux simplifient ceci :

e Utilisez des mots de passe longs et uniques pour chacun de vos comptes. Une méthode simple est d'utiliser une
phrase de passe, une association de plusieurs mots facile a retenir mais difficile a deviner. Dans certains cas, on
peut également vous demander d'inclure un mélange de lettres, de nombres et de caractéres spéciaux.

o N'essayez pas de vous rappeler de tous vos mots de passe. Laissez un gestionnaire de mots de passe faire le
travail pour vous. Ces outils génerent des mots de passe forts, les stockent de maniere sécurisée, et les
remplissent automatiquement lorsque vous vous connectez a vos comptes. Voyez un gestionnaire de mots de
passe comme votre coffre-fort personnel. Une fois que vous avez défini un mot de passe fort, il s'occupe du reste,
réduit le stress vous fait gagner du temps.
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2. L'authentification multifactorielle (MFA)

Méme le mot de passe le plus fort n'est pas parfait. C'est la que I'authentification multifactorielle (MFA) entre en jeu.
Egalement appelée authentification a deux facteurs ou vérification en deux étapes, I'authentification multifactorielle
ajoute un niveau de sécurité supplémentaire qui exige un élément supplémentaire en plus de votre mot de passe, tel qu'un
code envoyé sur votre téléphone, une empreinte digitale ou une clé de sécurité.

Pourquoi cela important ? Si un cyber-criminel vole votre mot de passe, il peut toujours accéder a votre compte sans le
deuxieme facteur. Activez l'authentification multifactorielle quand c'est possible, surtout pour vos comptes les plus
importants.

3. Les mises a jour automatiques

Les cyber-criminels cherchent toujours des faiblesses dans les logiciels et les applications. Quand les entreprises se rendent
compte de ces défauts, elles sortent des mises a jour pour régler ces problémes. Si vous retardez l'installation des mises a
jour, vous laissez la porte ouverte aux attaquants qui pourraient exploiter les vulnérabilités connues. La solution la plus
simple consiste a activer la mise a jour automatique sur vos appareils, applications et comptes. Cela garantit que les
correctifs de sécurité sont appliqués en arriére-plan, souvent sans que vous ayez a lever le petit doigt.

4. Repérer et mettre fin aux attaques d'ingénierie sociale (escroqueries)

Les cybercriminels n'ont pas toujours besoin de recourir a des astuces techniques : ils misent souvent sur la manipulation
des personnes. Cette tactique s'appelle I'ingénierie sociale et comprend notamment les emails d'hamegonnage, les faux
SMS et les appels téléphoniques destinés a vous inciter a cliquer sur des liens, a télécharger des logiciels malveillants ou a
partager vos informations bancaires ou votre mot de passe.

Voici quelques signaux d'alerte a surveiller :
o L'urgence : "Agissez maintenant ou vous perdrez I'acces !"
o Trop beau pour étre vrai : "Vous avez gagné un prix "
e Demandes d'informations sensibles : les mots de passe, les codes PIN ou les détails bancaires

Si vous avez un doute : arrétez, réfléchissez et vérifiez.
Etre prudent de maniére simple

La sécurité n'a pas besoin d'étre compliquée. En se concentrant sur les quatre fondamentaux, vous pouvez construire des
habitudes en ligne qui perdurent. Que ce soit vos collegues, vos enfants, vos parents ou votre communauté, les quatre
fondamentaux offrent un moyen simple mais efficace d'aider tout le monde a rester en sécurité en ligne.

Rédacteur invité

Jennifer Cook est directrice principale du marketing a la National Cybersecurity Alliance. Elle dirige la stratégie marketing
de I'entreprise et supervise des campagnes qui mobilisent des millions de personnes. Depuis son arrivée en 2017, Jennifer
amené des initiatives telles que le Mois de la sensibilisation a la cybersécurité et la Semaine de la protection des données,
en collaboration avec des partenaires du monde entier. https://www.linkedin.com/in/jennifer-h-cook/

Ressources

Alliance nationale pour la cybersécurité : https://staysafeonline.org

Le pouvoir de la mise a jour : https://www.sans.org/newsletters/ouch/power-updating/

Comment les cybercriminels exploitent vos émotions : https://www.sans.org/newsletters/ouch/cybercriminals-exploit-your-emotions/
Le pouvoir des gestionnaires de mots de passe : https://www.sans.org/newsletters/ouch/power-password-managers/

Le pouvoir des phrases de passe : https://www.sans.org/newsletters/ouch/power-passphrase/

Traduit pour la communauté par : Juliette Busson
OUCH! Publié par SANS Security Awareness et distribué sous licence Creative Commons BY-NC-ND 4.0. Vous étes libre de partager ou de distribuer cette
newsletter a condition de ne pas la vendre ni la modifier. Comité de rédaction : Phil Hoffman, Leslie Ridout, Princess Young.
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