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Confidentialité des réseaux sociaux

Apercu

La plupart des gens n’envisageraient jamais d’entrer dans une piece bondée et de dire a haute voix a des inconnus tous les
détails de leur vie privée - leurs problemes de santé, leur nom, &ge, emploi ou I'’école de leur enfant. Mais souvent, ces mémes
personnes n'hésitent pas a publier ces mémes informations sur les réseaux sociaux. Partager de maniére excessive peut avoir

un impact non seulement sur votre vie personnelle et professionnelle, mais aussi sur la vie de votre famille et de vos amis.

Les médias sociaux sont un excellent endroit pour se reconnecter, partager et apprendre. Cependant, seulement vous assurer
que vos parametres de confidentialité des médias sociaux sont solides n'est pas suffisant pour vous protéger. Une fois que
vous publiez quelgue chose en ligne, vous en perdez le contréle. Vous devez comprendre ce qui est collecté et comment c’est

utilisé. Voici des craintes sur la confidentialité que vous devriez avoir lorsque vous utilisez les médias sociaux :

Paramétres de confidentialité : Créez soigneusement et révisez fréquemment les parametres de confidentialité
pour tous vos comptes de médias sociaux, surtout lorsque des changements en termes de service et de
politiques de confidentialité ont lieu. N'oubliez pas que méme si vous avez sécurisé vos parameétres pour savoir
qui peut voir vos publications, toutes vos informations sont collectées, extraites et stockées sur les serveurs

de la plateforme des médias sociaux, peut-étre pour toujours.

Cercle privé : Les paramétres des réseaux sociaux ne peuvent pas vous protéger contre des amis, des parents

et des collegues qui consultent vos publications et ont ensuite la possibilité de partager ces publications avec

leur cercle d'amis, etc.
Partage en famille : Tout le monde aime parler de ses amis et sa famille. Mais publier des photos de gateau
d'anniversaire idiotes ou parler de soucis de santé peuvent conduire au harcelement, en particulier pour les

plus jeunes, et peuvent avoir un impact sur leur vie personnelle.
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Partage d’info : Si un service est « gratuit », vous étes le produit. Les enquétes ont révélé que ce que vous faites

en ligne peut étre vendu a d'autres.

Géolocalisation : Les données de type « check-in » peuvent étre ajoutées a d'autres données personnelles

pour créer un profil de votre vie et de vos habitudes, ce qui peut amener a étre traqué ou harcelé. De plus, soyez

vigilant avec les informations de localisation incluses dans les photos ou vidéos que vous publiez.

Intelligence artificielle : L'lA, les médias sociaux et le marketing sont la combinaison parfaite. Les spécialistes

du marketing utilisent les informations recueillies a partir de vos habitudes en ligne pour vous alimenter en

annonces ciblées sur votre derniére recherche ou achat, et ainsi continuer a en savoir plus sur vous.

Mort digitale : Lorsqu'une personne décede, leur présence en ligne devient plus vulnérable aux individus
malveillants si leurs comptes ne sont pas maintenus ou éliminés par leurs survivants. L'intimité d'un individu ne

concerne pas seulement sa propre personne: il peut également avoir un impact sur la famille élargie et les amis.

Divulgation involontaire : Les informations que vous publiez sur vous-méme peuvent révéler beaucoup de

votre vie personnelle, et donc les réponses a vos questions de sécurité secréete en ligne.

La confidentialité, c’est bien plus que les options de confidentialité dans vos comptes de médias sociaux. Plus vous partagez
d'infos et plus les autres partagent sur vous, plus les informations collectées et utilisées par les entreprises, les gouvernements
et autres sont nombreuses. L'une des meilleures fagons de vous protéger est de considérer et de limiter ce que vous partagez

a votre sujet, quelles que soient les options de confidentialité que vous utilisez.
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Ressources

Héritage digitale : http://www.sans.org/u/Z2G
Vous arnaquer sur les médias sociaux : http://www.sans.org/u/Z2L
Sauvegardez-vous ? : http://www.sans.org/u/Z2Q
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